Pag. 33822 PERIODICO OFICIAL 30 de diciembre de 2022

PODER EJECUTIVO
SECRETARIA DE FINANZAS

Mtro. Carlos Hesiquio Salgado Lara, Subsecretario de Tecnologias de la Informacion de la Secretaria de
Finanzas del Poder Ejecutivo del Estado de Querétaro, con fundamento en los articulos 1, 3, 19 fraccion Il y 22
fracciones XXXIV y XLIII de la Ley Organica del Poder Ejecutivo del Estado de Querétaro; 3, fraccién lll, 10,
fracciones I, lll, y V, 11, fraccidn XXI, con relacién en el numeral 72, fraccién Il y XVI del Reglamento Interior de
la Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro; y articulo 6 del Acuerdo que establece
las disposiciones en materia de control interno, para los sujetos obligados del Poder Ejecutivo del Estado de
Querétaro y sus entidades, y

CONSIDERANDO

I. Que el Plan Estatal de Desarrollo 2021-2027, publicado el 21 de febrero de 2022 en el Periddico Oficial del
Gobierno del Estado de Querétaro “La Sombra de Arteaga”, constituye el instrumento rector mediante el cual se
pone en marcha una nueva filosofia y visién de gobierno para potenciar el desarrollo sostenible de esta entidad
federativa a corto, mediano y largo plazo.

Il. Que el citado Plan se estructura a través de diversos Ejes Rectores, entre los cuales destaca el Eje rector 6
denominado “Gobierno Ciudadano”, que consiste en enfocar las acciones de Gobierno de manera racional y
transparente a través de la escucha ciudadana, el correcto uso de los recursos, la creacion de nuevas politicas
publicas y de herramientas para acercar los servicios a la poblacion, con el fin de asegurar la gobernanza y la
gobernabilidad del Estado, estableciendo para ello, entre otras, las Lineas Estratégicas relativas a fomentar la
gestién, la eficiencia gubernamental y la mentalidad de servicio, consolidar un Gobierno digital y eficientar el
manejo de los recursos publicos, asi como las Acciones concernientes a fortalecer la mejora regulatoria en el
Estado, potenciar la capacidad operativa y técnica de las instancias gubernamentales, y optimizar el ejercicio del
gasto publico.

lll. Que la Ley de Gobierno Digital del Estado de Querétaro, publicada el 20 de mayo de 2022 en el Periddico
Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”, tiene por objeto establecer las
disposiciones generales para el uso y consolidacion de las Tecnologias de la Informacion y la Comunicacion por
parte de los sujetos de la misma en su interaccion con los particulares, con el fin de incrementar la eficacia y
eficiencia de los servicios que prestan, estableciendo para ello, entre otras, la finalidad de establecer las instancias
e instrumentos mediante los cuales, los sujetos de la ley regularan el uso y aprovechamiento estratégico de las
tecnologias de la informacion.

IV. Que la Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro, es la dependencia encargada de la
administracion financiera y tributaria de la hacienda publica del Estado, y cuenta asimismo con facultades para normar
las acciones, uso y aprovechamiento de las tecnologias de la informacion en la administracion publica estatal y
paraestatal, asi como disefiar, implantar y operar, en coordinacion con las dependencias y organismos, los sistemas
computarizados que se requieran para su mejor funcionamiento de conformidad con el articulo 22 fracciones XXXIV
y XXXV de la Ley Orgénica del Poder Ejecutivo del Estado de Querétaro; asi mismo, de conformidad con el articulo
6 de la Ley de Gobierno Digital del Estado de Querétaro, a dicha dependencia le corresponde interpretar la Ley en
mencion para efectos administrativos, asi como para emitir las disposiciones de caracter administrativo y demas
normatividad que se requiera para su eficaz aplicacion en el ambito de su competencia.

V. Que la Subsecretaria de Tecnologias de la Informacion de la Secretaria de Finanzas, es la Unidad
Administrativa que tiene a su cargo, emitir la normatividad en materia de tecnologias de la informacién obligatoria
para las dependencias del Poder Ejecutivo y sus organos desconcentrados, conforme al articulo 72 fraccion Il
del Reglamento Interior de la Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro.
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VI. Que, el servicio publico debe conducirse de acuerdo a politicas tendientes a eficientar y simplificar la
administracion gubernamental, tomando en consideracién que, los cambios originados por el uso de las tecnologias
de la informacion y las comunicaciones han tenido un impacto en diversos aspectos de nuestra sociedad.

VII. Que derivado del avance tecnolégico tan acelerado que actualmente vive la sociedad, cada vez aumenta el
namero de servidores publicos en el Estado que, de manera unilateral, determinan hacer uso de equipos de
computo propios para realizar las actividades institucionales con motivo del desempefio de sus funciones.

VIII. Que el Instituto de Ingenieria de la Universidad Autonoma de México (UNAM), define el concepto denominado
BYOD (Bring Your Own Device o trae tu propio dispositivo), como aquél que consiste basicamente en que los
usuarios de una organizacion, utilicen sus propios dispositivos méviles para realizar su trabajo cotidiano, teniendo
acceso a aplicaciones y datos propios de la empresal; que si bien es cierto el concepto esta orientado a
dispositivos moviles, nos da un panorama de las nuevas practicas digitales que se emplean en el desarrollo de la
actividad laboral en todos los sectores, incluyendo el Gubernamental.

IX. Que, en ese mismo orden de ideas, se hace evidente la importancia de regular las acciones que permitan mantener
segura la informacién propiedad del Poder Ejecutivo del Estado de Querétaro contenida dentro de los equipos de
computo propiedad de usuarios y servidores publicos, y por seguridad per se, de dichos equipos de cémputo.

X. Que en ese contexto, con el objetivo de impulsar el uso y aprovechamiento de las tecnologias de la informacién
en la administraciéon publica estatal y paraestatal, se estima necesario la emision de las presentes disposiciones,
para la adecuada administracion, uso y proteccion de la Informacion del Poder Ejecutivo del Estado de Querétaro,
las cuales proveeran un primer nivel de Seguridad de la Informacién en los equipos de cémputo que son propiedad
personal de los usuarios y servidores publicos y, que son utilizados por éstos para realizar las actividades
institucionales que deriven del desempefio de sus funciones dentro del Poder Ejecutivo del Estado de Querétaro.

Con base en lo antes expuesto, tengo a bien expedir las siguientes:

DISPOSICIONES PARA LA INSTALACION DE SOFTWARE DE ANTIVIRUS INSTITUCIONAL EN EQUIPOS
DE COMPUTO PROPIEDAD DE USUARIOS Y/O SERVIDORES PUBLICOS ADSCRITOS A LAS
DEPENDENCIAS, CON ACCESO A LA RED Y/O A LA INFORMACION DIGITAL DEL PODER EJECUTIVO
DEL ESTADO DE QUERETARO

CAPITULO |
Disposiciones Generales

Primera. Las presentes disposiciones en materia de Gobierno Digital y seguridad de la informacion digital, tienen
como objeto establecer el procedimiento para la instalacion de Software de Antivirus Institucional en equipos de
cémputo que no sean propiedad del Poder Ejecutivo del Estado de Querétaro, para que con motivo de las
funciones del personal que los utiliza bajo su consentimiento, cuenten con acceso a la Red o a cualquier tipo de
Informacion digital que sea del dominio del Poder Ejecutivo del Estado, asi como establecer las reglas de uso del
mismo, con la finalidad de regular la utilizacion y aprovechamiento de las Tecnologias de la Informacién en el
Poder Ejecutivo del Estado de Querétaro, asi como para la adecuada Seguridad de la Informacion.

Lo anterior, se realizara en concordancia con lo establecido en las demas disposiciones vigentes aplicables en
materia de Gobierno Digital y seguridad de la informacion en el Poder Ejecutivo del Estado de Querétaro.

Segunda. Las presentes son de aplicacion obligatoria para todos los usuarios que se desempefien como:
trabajadores de base, trabajadores de confianza, trabajadores eventuales (contratacion bajo el régimen de
honorarios) y prestadores de servicios de las dependencias del Poder Ejecutivo del Estado y sus 6rganos adscritos,
gue utilicen equipos de cémputo que no sean propiedad del Estado como herramienta de trabajo en el desempefio
de sus respectivas funciones, dentro y fuera de las instalaciones que conforman al Poder Ejecutivo del Estado.

L http://www.ii.unam.mx/es-mx/AlmacenDigital/CapsulasTI/Paginas/byod.aspx
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Compete a la Subsecretaria de Tecnologias de la Informacion de la Secretaria de Finanzas del Poder Ejecutivo
del Estado de Querétaro en colaboracion con las Unidades Informéticas, la interpretacion y vigilancia de las
presentes disposiciones.

Tercera. Para los efectos de las presentes se entendera por:

VI.

VILI.

Antivirus Institucional: Aquella herramienta de tipo software utilizada para salvaguardar la informacién
de ataques maliciosos, la cual, proporcionara monitorizacion y analisis continuo del endpoint (equipo de
computo o dispositivo informatico remoto que se comunica con la Red del PEEQ) y la Red del PEEQ.

Dependencia: Las establecidas con ese caracter de conformidad con el Articulo 19 de la Ley Organica
del Poder Ejecutivo del Estado de Querétaro, asi como los érganos desconcentrados y los 6rganos
adscritos que la misma norma establezca

Equipo de Cémputo: El dispositivo electrénico, utilizado por el usuario para la realizacién del trabajo
institucional correspondiente, que almacena y procesa informacion para después mostrarla en una
interfaz a la disposicién del usuario, el cual permite una interaccion del hardware (parte tangible) con el
software (parte intangible);

. PEEQ: El Poder Ejecutivo del Estado de Querétaro;

Red del PEEQ: Los equipos activos y pasivos de comunicaciones (antenas, platos, repetidores, torres,
routers, switches, hubs, cableado, equipos de cdmputo y periféricos, conmutadores IP, equipos de
radiofrecuencia, etc.) que estan interconectados a la red administrada por la Subsecretaria de Tecnologias
de la Informacion de la Secretaria de Finanzas del Poder Ejecutivo del Estado de Querétaro (STI);

Seguridad de lainformacién: La capacidad de preservar la confidencialidad, integridad y disponibilidad
de la informacidn, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma;

Servicios informaticos: Todas aquellas actividades encaminadas al desarrollo, consultoria,
implementacion, instalacion, soporte, mantenimiento, conservacion y reparacion de sistemas y bienes
informéticos, las cuales seran proporcionadas por la Unidad Administrativa a los usuarios en las
Dependencias del PEEQ;

VIII.STI: La Subsecretaria de Tecnologias de la Informacién de la Secretaria de Finanzas del Poder Ejecutivo

IX.

XI.

del Estado de Querétaro;

Unidad Administrativa: Son las Dependencias, Unidades o Areas adscritas al PEEQ, cualquiera que
sea la denominacion que se les designe, encargadas de la atencion de los asuntos encomendados a los
sujetos de la Ley Orgénica del Poder Ejecutivo del Estado de Querétaro, determinadas en dicha Ley o en
las disposiciones analogas respectivas;

Unidades Informaticas: La Unidad Administrativa responsable de proporcionar los Servicios
Informéticos a los usuarios en las Dependencias del PEEQ); y

Usuario: Toda persona que, funja como trabajador de base, trabajador de confianza, trabajador eventual
(contratacion bajo el régimen de honorarios) y prestador de servicios de las Dependencias del Poder Ejecutivo
del Estado de Querétaro y sus 6rganos adscritos, o cualquier otra persona que, con motivo del ejercicio de
sus atribuciones, facultades y funciones en el PEEQ, utilice Equipos de Cémputo o Servicios Informaticos.

Los términos previstos en el presente articulo, podran ser utilizados en plural o singular, sin que con ello se altere
su significado.

Cuarta. Los usuarios deberan contar con el visto bueno y autorizacién de la STI, o de la Unidad Informética para
conectar a la Red del PEEQ cualquier equipo de cémputo o aparato electrénico que sea propiedad del usuario,
siguiendo en todo momento el procedimiento administrativo que para tal efecto establezca la STI para tal fin.
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CAPITULO Il
De los Equipos de Cémputo propiedad de usuarios y/o servidores publicos

Quinta. Para efectos de las presentes disposiciones se entenderd como equipos de cdmputo que no son
propiedad del PEEQ, a aquellos que sean propiedad personal del usuario o que estén bajo su posesion utilizados
por el mismo usuario de manera permanente o constante, para el desarrollo y ejercicio de sus atribuciones,
facultades y funciones en el PEEQ, y que, derivado de lo anterior, contengan informacion almacenada que sea
considerada como propiedad del PEEQ.

Sexta. EI PEEQ no sera responsable por los dafios que puedan sufrir los equipos de coémputo propiedad del
usuario, utilizados por éste de manera permanente o constante, con motivo del ejercicio de sus atribuciones,
facultades y funciones en el PEEQ.

Séptima. La Unidad Informatica debera llevar un registro y control de todos los equipos de cémputo, propiedad
de los usuarios, que sean utilizados por estos con motivo del ejercicio de sus atribuciones, facultades y funciones
en el PEEQ y, que se encuentren conectados a la Red del PEEQ.

CAPITULO IlI
De la propiedad de la Informacién

Octava. Toda la informacion generada y almacenada en cualquier equipo de coémputo propiedad personal del
usuario, producto de las labores que éste realice en ejercicio de sus atribuciones, facultades y funciones en el
PEEQ, en todo momento sera considerada como propiedad del PEEQ, y bajo ninguna circunstancia se entendera
gue el usuario es copropietario de la informacion del PEEQ.

Asi mismo, el usuario se obliga a tratar la informacién del PEEQ a la que tenga acceso en los equipos de computo
de su propiedad, con la debida confidencialidad, cuidado y reserva, asi como a no compartirla, reproducirla,
difundirla, grabarla ni transferirla de ninguna manera ni bajo ninguna circunstancia, en términos de las
disposiciones juridicas aplicables.

Quedando exceptuada de lo anterior, aquella informacion de caracter personal o ajena a los intereses del PEEQ.

CAPITULO IV
Del Software de Antivirus Institucional

Novena. Todos los equipos de computo propiedad del usuario, como requisito indispensable para tener acceso
ala Red del PEEQ, deberan tener instalado, habilitado y actualizado por parte de la STl o de la Unidad Informatica
correspondiente, el Antivirus Institucional.

Dichos equipos de computo deberan tener sistemas operativos no obsoletos, es decir, que cuenten con soporte
vigente por parte del frabricante, y con las Ultimas actualizaciones que el fabricante tenga disponibles en sus sitios
oficiales.

Décima. El software de Antivirus Institucional, propiedad exclusiva del PEEQ, sera debidamente instalado en los
equipos de computo usuario, por parte de la STI o la Unidad Informética correspondiente.

CAPITULO V
De lainstalacion y uso del Software de Antivirus Institucional
en el equipo de cémputo del Usuario

Décima Primera. La instalacién del software de Antivirus Institucional se realizara Unicamente por el personal de
la STI o de la Unidad Informatica correspondiente, s6lo para el caso de que la Dependencia o Unidad
Administrativa carezca de Unidad Informatica, servira como apoyo para la instalacion del Antivirus Institucional la
STI, por lo que, para tal efecto el usuario debera solicitar a la misma STI la autorizacién correspondiente.
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Décima Segunda. El usuario deberd solicitar por escrito a la STI la autorizacion de instalacion de software de
Antivirus Institucional en el equipo de coOmputo de su propiedad, siendo la STI quien debera resolver de manera
positiva 0 negativa, segun lo determine, debiendo natificarle por oficio al usuario la respuesta conducente.

Décima Tercera. La solicitud de autorizacién de instalacion de software de Antivirus Institucional que presente el
usuario a la STI, debera contener como minimo, lo siguiente:

I. Descripcion del equipo de cémputo:
a. Marca;
b. Modelo;
c. Numero de serie; y
d. Version del Sistema Operativo.

Il. Nombre completo, cargo y descripcion del puesto, Unidad Administrativa de adscripcién, nimero de
empleado o, en su caso sefialar la forma de contratacion, teléfono, correo electrénico institucional y firma
del usuario solicitante;

Il. Nombre, cargo y firma del jefe Inmediato del usuario solicitante;
IV. Justificacion; y

V. Carta de confidencialidad y compromiso de no divulgacion, reserva y resguardo de informacién para
usuarios y servidores publicos del Poder Ejecutivo del Estado de Querétaro, debidamente firmada por el
usuario solicitante.

La carta de confidencialidad referida en el presente articulo, asi como el formato guia para realizar la solicitud de
autorizacion de instalacion de software de Antivirus Institucional, se incluyen como anexos a las presentes.

Décima Cuarta. Las Unidades Informaticas deberan realizar un escaneo semanal, dentro de la consola de
administracion del Antivirus Institucional y deberan atender las alertas que arroje el sistema, lo anterior de
conformidad con los respectivos manuales de operacién que les proporcione la STI para tal efecto.

Décima Quinta. La desinstalacion del software de Antivirus Institucional, se realizara Unicamente por el personal
de la Unidad Informética correspondiente, so6lo para el caso de que la Dependencia o la Unidad Administrativa
carezca de Unidad Informética, servira de apoyo para la desinstalacién del software la STI.

La Unidad Administrativa a la que se encuentre adscrito el usuario, realizara la solicitud por escrito a la Unidad
Informética correspondiente para la desinstalacion del software de Antivirus Institucional, en el equipo de computo
propiedad personal del usuario, especificando los motivos de dicha solicitud; solo para el caso de que la
Dependencia o la Unidad Administrativa carezca de Unidad Informatica, servira de apoyo para la desinstalacion
del software la STI.

Décima Sexta. Para dar cumplimiento a la disposicion que antecede, el usuario debera atender al requerimiento
gue realice la Unidad Administrativa o la STI por escrito, a efecto de presentar el equipo de computo a la Unidad
Informéatica correspondiente, para la desinstalacion del software de Antivirus Institucional, mismo equipo que
tendra que coincidir con el que en su momento se presento.

Dicha obligacion permanecera vigente en forma indefinida adn y cuando la relacién como trabajadores de base,
trabajadores de confianza, trabajadores eventuales (contratacion bajo el régimen de honorarios) y prestadores
de servicios dentro del Poder Ejecutivo del Estado de Querétaro se termine o se suspenda. El incumplimiento a
lo dispuesto en la presente sera causa de responsabilidades administrativas, de conformidad con lo que
establezca la Ley General de Responsabilidades Administrativas y la Ley de Responsabilidades Administrativas
del Estado de Querétaro; sin perjuicio de las demas que pudieran resultar de la inobservancia o violacién de otras
disposiciones juridicas aplicables.
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Décima Séptima. Queda prohibido a los Usuarios:

I.  El uso de equipos de cdmputo que no cuenten con el Antivirus Institucional debidamente instalado, y que
se encuentren conectados a la Red del PEEQ;

Il. La reproduccion parcial o total del software de Antivirus Institucional;

Ill. La instalacién de software sin licencia de autorizacién de uso por parte del fabricante, con excepcion del
software estandar abierto, toda vez que el Antivirus Institucional, de manera automatica bloqueara su uso; y

IV. Eluso del software de demostracion, fuera del periodo autorizado por el fabricante, toda vez que el Antivirus
Institucional, de manera automatica bloqueara su uso.

CAPITULO VI
Infracciones y Sanciones

Décimo Octava. La conservacién y manejo de informaciéon propiedad del PEEQ y del uso de la Red del PEEQ,
derivada del ejercicio de las atribuciones y facultades de los usuarios mediante el uso de equipos de cémputo,
debera efectuarse conforme a lo establecido por la Ley de Proteccion de Datos Personales en Posesién de
Sujetos Obligados del Estado de Querétaro, la Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Querétaro y las demas disposiciones aplicables.

El mal uso de los recursos publicos asignados, asi como el incumplimiento a lo dispuesto en los instrumentos
normativos citados en el parrafo que antecede, sera causa de responsabilidades administrativas, de conformidad
con lo que establezca la Ley General de Responsabilidades Administrativas y la Ley de Responsabilidades
Administrativas del Estado de Querétaro; sin perjuicio de las deméas que pudieran resultar de la inobservancia o
violacion de otras disposiciones juridicas aplicables.

Décimo Novena. La STI, ser4 competente para la interpretacion y vigilancia de las presentes Disposiciones, asi
mismo sera competente para valorar y resolver las situaciones no previstas en este ordenamiento.

TRANSITORIOS

ARTICULO PRIMERO. Publiquese en el Periodico Oficial del Gobierno del Estado de Querétaro "La Sombra de
Arteaga".

ARTICULO SEGUNDO. Las presentes Disposiciones entraran en vigor al dia siguiente de su publicacion.

ARTICULO TERCERO. Se dejan sin efectos las disposiciones de igual o0 menor jerarquia que se opongan a las
presentes Disposiciones.

Dado en el Palacio de La Corregidora, sede del Poder Ejecutivo del Gobierno del Estado de Querétaro, en
la ciudad de Santiago de Querétaro, Qro., a los 29 (veintinueve) dias del mes de diciembre de 2022 (dos
mil veintidds).

Rabrica
Mtro. Carlos Hesiquio Salgado Lara
Subsecretario de Tecnologias de la Informacién
Secretaria de Finanzas
Poder Ejecutivo del Estado de Querétaro
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% FINANZAS

-

FORMATO GUIA

SECRETARIA DE SOLICITUD DE AUTORIZACION DE INSTALACION DE
SOFTWARE DE ANTIVIRUS INSTITUCIONAL

FOLIO

FECHA

DEPENDENCIA

DIRECCION

USUARIO

DESCRIPCION DEL
PUESTO

NUMERO DE EMPLEADO
O FORMA DE
CONTRATACION

TELEFONO

CORREO ELECTRONICO

DATOS TECNICOS DEL EQUIPO DE COMPUTO

MARCA

MODELO

NUMERO DE
SERIE

SISTEMA
OPERATIVO

DATOS ADICIONALES REQUERIDOS

1.-
2.-
3.-
4.-
5.-

SISTEMAS DE INFORMACION A LOS QUE TIENE ACCESO EL USUARIO:

JUSTIFICACION:

Usuario Solicitante
(Nombre y firma)

Autorizacion del Jefe Inmediato
(Nombre, cargo y firma)
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INSTRUCTIVO PARA EL LLENADO DEL “FORMATO GUIA DE SOLICITUD DE AUTORIZACION DE INSTALACION DE
SOFTWARE DE ANTIVIRUS INSTITUCIONAL”

DEPENDENCIA: Es el nombre de la Secretaria dentro del Poder Ejecutivo, a la que el area solicitante pertenece.
FOLIO: Numero de control de la solicitud, este es un nimero interno de la dependencia solicitante.

DIRECCION: Es el nombre de la Direccion dentro de la organizacion, a la que pertenece el area solicitante.

USUARIO: Nombre del servidor publico, que solicita la autorizacion de instalacion de Software de Antivirus Institucional.

DESCRIPCION DEL PUESTO: Es el puesto del servidor publico, que solicita la autorizacion de instalacion de Software de
Antivirus Institucional.

NUMERO DE EMPLEADO O FORMA DE CONTRATACION: Es el nimero de empleado, 0 en su caso especificar la forma de
contratacion (prestador de servicios profesionales contratado bajo el régimen de honorarios) que solicita la autorizacion de
instalacion de Software de Antivirus Institucional.

TELEFONO: Numero telefénico del usuario incluyendo la extensién de localizacion.

CORREO ELECTRONICO: Correo electrénico institucional del usuario, medio por el cual el personal de la Subsecretaria de
Tecnologias de la Informacién se podra poner en contacto para aclarar dudas referentes a la autorizacién solicitada.

FECHA: Fecha de elaboracién de la solicitud de autorizacién de instalacién de Software de Antivirus Institucional.

SISTEMAS DE INFORMACION A LOS QUE TIENE ACCESO EL USUARIO: Aquellos sistemas a los cuales tiene acceso el
usuario, describir si tiene acceso por medio de la Red del Poder Ejecutivo del Estado de Querétaro a cualquier sistema
informatico, base de datos, etc., con la finalidad de determinar qué nivel de seguridad necesita el usuario en dicho equipo de
cémputo.

JUSTIFICACION: Describir la justificacion por la cual el usuario solicita la autorizacién de instalacion de Software de Antivirus
Institucional.

SOLICITANTE: Nombre y firma del usuario que solicita la autorizacion de instalacion de Software de Antivirus Institucional.

AUTORIZACION DEL JEFE INMEDIATO: Nombre, cargo y firma del jefe inmediato del usuario que solicita la autorizacion de
instalacion de Software de Antivirus Institucional.
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CARTA DE CONFIDENCIALIAD Y COMPROMISO DE NO DIVULGACION, RESERVA Y RESGUARDO DE
INFORMACION PARA USUARIOS Y SERVIDORES PUBLICOS DEL PODER EJECUTIVO DEL ESTADO DE
QUERETARO (EN MATERIA DE EQUIPOS DE COMPUTO PROPIEDAD DE USUARIOS Y SERVIDORES
PUBLICOS).

Santiago de Querétaro, Qro., a de de20__ .

Mtro. Carlos H. Salgado Lara

Subsecretario de Tecnologias de la Informacion
Secretaria de Finanzas

Poder Ejecutivo del Estado de Querétaro

Presente
Por medio del presente, quien suscribe , en mi
caracter de 1 del Poder

Ejecutivo del Estado de Querétaro, acepto las condiciones de resguardo, reserva, custodia y proteccioén de la
seguridad y confidencialidad de la informacion, y de todo tipo de documentos digitales propiedad del Poder
Ejecutivo del Estado de Querétaro, o de la que tenga conocimiento, con motivo de las actividades laborales que
realizo en esta Institucion y que para tal efecto hago uso constante o permanente de mi equipo de cémputo, el
cual es ajeno a la propiedad del Poder Ejecutivo del Estado de Querétaro. Reconozco que tendré acceso a la
Red o a cualquier tipo de Informacién digital que sea del dominio del Poder Ejecutivo del Estado de Querétaro,
asi mismo tengo conocimiento que la informacién generada y/o almacenada en mi equipo de computo producto
de las labores que realizo en esta Institucion, es propiedad del Poder Ejecutivo del Estado de Querétaro.

Bajo esta tesitura, me obligo a utilizar la Informacion referida en el parrafo anterior, sélo para desarrollar mis
actividades relacionadas con el Poder Ejecutivo del Estado de Querétaro y en ningln caso la utilizaré para
beneficio personal o para el beneficio de cualquier otra persona o entidad, o la divulgaré a terceras personas. La
anterior obligacién de confidencialidad permanecera vigente en forma indefinida aun y cuando mi relacién como
trabajador de base, trabajador de confianza o trabajador eventual (contratacién bajo el régimen de honorarios)
dentro del Poder Ejecutivo del Estado de Querétaro se termine o se suspenda; asi mismo me obligo a emplear el
acceso a la Red o a cualquier tipo de Informacién digital que sea del dominio del Poder Ejecutivo del Estado de
Querétaro estrictamente para desarrollar mis actividades laborales en el Poder Ejecutivo del Estado de Querétaro.

Ademas, acepto que la violacion al presente escrito de confidencialidad es causa de responsabilidad
administrativa conforme a la Ley General de Responsabilidades Administrativas en su articulo 7, fraccion VI y
demas aplicables, asimismo me doy por enterado que podré ser sujeto de sancion civil, penal y administrativa en
caso de incumplimiento, de conformidad con el Codigo Penal del Estado de Querétaro, asi como las leyes y
disposiciones aplicables.

Firmo de conformidad

Nombre completo y cargo en el PEEQ





